
เกณฑ์มาตรฐานระดับโอกาสท่ีจะเกิดความเส่ียง 

ระดับโอกาสในการเกิดเหตุการณ์ต่างๆ (Likelihood)

ระดับ โอกาสท่ีจะเกิด

5
มีโอกาสเกิดข้ึนสูงมาก
ประมาณ 1 เดือน/คร้ัง

4
มีโอกาสเกิดข้ึนสูง

ประมาณ 2-6 เดือน/คร้ัง

3
มีโอกาสเกิดข้ึนปานกลาง

ประมาณ 1 ปี/คร้ัง

2
มีโอกาสเกิดข้ึนน้อย

ประมาณ 1.6-2 ปี/คร้ัง

1
มีโอกาสเกิดข้ึนน้อยมาก

ประมาณ 3 ปี/คร้ัง

เกณฑ์มาตรฐานระดับความรุนแรงของผลกระทบ (Consequence)

ระดับ ผลกระทบ ด้านการด าเนินงาน ด้านประสิทธิภาพการด าเนินงาน ด้านภาพลักษณ์องค์กร ด้านเทคโนโลยีสารสนเทศ ด้านชุมชน ด้านการเงิน

5 มีผลกระทบรุนแรงมาก มีผลกระทบต่อธุรกิจไม่สามารถ
ควบคุมได้ท าให้ต้องหยุดกิจการ
 หรือเกิดความล่าช้าของ
โครงการ มากกว่า 6 เดือน

มีผลกระทบต่อเป้าหมาย

ความส าเร็จมากกว่า 85% หรือ

ด าเนินงานส าเร็จตามแผนได้

น้อยกว่า 60%

ความเส่ือมเสียภาพลักษณ์
ในระดับสากล

ระบบ IT ท่ีส าคัญท้ังหมดเกิด
ความเสียหายหรือท าให้การ
ด าเนินงานหยุดชะงักนานเกิน
กว่า 5 วัน

มีผลกระทบรุนแรงต่อชุมชน
เป็นบริเวณกว้างหรือ
หน่วยงานของรัฐต้องเข้า
ด าเนินการแก้ไข

มูลค่าความเสียหายมากกว่า 
20% ของเป้าหมายด้าน
การเงิน หรือมีมูลค่าความ
เสียหายมากกว่า 10 ล้านบาท

4 มีผลกระทบรุนแรง มีผลกระทบต่อธุรกิจท าให้ต้อง
หยุดกิจการช่ัวคราว หรือเกิด
ความล่าช้าของโครงการ 4 เดือน
 - 6 เดือน

มีผลกระทบต่อเป้าหมาย

ความส าเร็จ 70% หรือ 

ด าเนินงานส าเร็จตามแผนได้ 

60-70%

เส่ือมเสียภาพลักษณ์ใน
ระดับประเทศ

ระบบ IT ท่ีส าคัญเกิดความ
เสียหายหรือท าให้การ
ด าเนินงานหยุดชะงัก 2-5 วัน

มีผลกระทบต่อชุมชนรอบท่ี
ท าการและต้องใช้เวลาในการ
แก้ไข

มูลค่าความเสียหายมากกว่า 
11-20% ของเป้าหมายด้าน
การเงิน หรือมีมูลค่าความ
เสียหาย 1-10 ล้านบาท

3 มีผลกระทบปานกลาง มีผลกระทบต่อธุรกิจท่ีไม่
สามารถควบคุมได้ แต่ยัง
สามารถด าเนินกิจการได้หรือ
เกิดความล่าช้าของโครงการ 3 
เดือน - 4 เดือน

มีผลกระทบต่อเป้าหมาย

ความส าเร็จ 30% หรือ 

ด าเนินงานส าเร็จตามแผนได้ 

81-90%

มีข้อร้องเรียนหรือ
ข้อคิดเห็นเชิงลบจาก
ภายนอก มีการรับรู้
กว้างขวาง

ระบบ IT มีปัญหาและมีความ
สูญเสียบางส่วนหรือท าให้การ
ด าเนินงานหยุดชะงักมากกว่า 
4 ช่ัวโมงแต่ไม่เกิน 24 ช่ัวโมง

มีผลกระทบต่อชุมชนรอบท่ี
ท าการและแก้ไขได้ในระยะ
อันส้ัน

มูลค่าความเสียหายมากกว่า 
5-10% ของเป้าหมายด้าน
การเงิน หรือมีมูลค่าความ
เสียหาย 5 แสนบาท - 1 ล้าน
บาท



2 มีผลกระทบน้อย มีผลกระทบต่อธุรกิจแต่ควบคุม
ได้ หรือเกิดความล่าช้าของ
โครงการ 1 เดือน - 3 เดือน

มีผลกระทบต่อเป้าหมาย

ความส าเร็จ  10-20% หรือ 

ด าเนินงานส าเร็จตามแผนได้

มากกว่า 90%

มีข้อร้องเรียนหรือ
ข้อคิดเห็นเชิงลบจาก
ภายนอกท่ีมีการรับรู้จ ากัด
ภายในสถาบัน

ระบบ IT มีปัญหาและมีความ
สูญเสียไม่มากหรือท าให้การ
ด าเนินงานชะงัก 1-4 ช่ัวโมง

มีผลกระทบบางส่วนต่อชุมชน
รอบท่ีท าการ

มูลค่าความเสียหายมากกว่า 
3-4% ของเป้าหมายด้าน
การเงิน หรือมีมูลค่าความ
เสียหาย 1 หม่ืนบาท - 1 
แสนบาท

1 มีผลกระทบน้อยมาก มีผลกระทบต่อธุรกิจแต่ไม่ส่งผล
กระทบโดยตรง หรือเกิดความ
ล่าช้าของโครงการ น้อยกว่า 1 
เดือน

มีผลกระทบต่อเป้าหมาย

ความส าเร็จ ต่ ากว่า 10% หรือ 

ด าเนินงานส าเร็จตามแผนได้

มากกว่า 95%

มีข้อร้องเรียนหรือ
ข้อคิดเห็นเชิงลบจาก
ภายนอก แต่ไม่มีนัยส าคัญ

ระบบ IT มีปัญหาและเกิด
ความสูญเสียเพียงเล็กน้อยไม่
ท าให้การด าเนินงานหยุดชะงัก

ไม่มีผลกระทบต่อชุมชนรอบ
ท่ีท าการ

มูลค่าความเสียหายน้อยกว่า 
3% ของเป้าหมายด้านการเงิน
 หรือมีมูลค่าความเสียหาย
น้อยกว่า 1 หม่ืนบาท



ด้านบุคลากร

พนักงานหรือบุคคลอ่ืนได้รับ
อันตรายถึงชีวิต สูญเสีย
อวัยวะ ทุพพลภาพ

พนักงานหรือบุคคลอ่ืนต้อง
หยุดงานมากกว่า 1 เดือน

พนักงงานต้องหยุดงาน
มากกว่า 3 วัน



พนักงานพักงานไม่เกิน 3 วัน

พนักงานได้รับบาดเจ็บ
เล็กน้อยไม่พักงาน


